
PCI  DSS v4.0対応

SBOM対応

Cisco等のNW機器

Linux, Windows

Java等のライブラリ

クラウド/オンプレ/閉域

CSIRT / PSIRT

リスクベーストリアージ

SSVC搭載の実運用がまわる脆弱性管理サービス

「CVSS」で疲弊していませんか？

CVSS基本値では脆弱性管理の実運用はまわせない

毎年２万件以上の脆弱性が公開されています。
CVSS基本値を用いてトリアージする場合、
どの程度まで絞り込めるでしょうか。

右図に示した、CVSSスコアの分布を見ると、
　- 7.0以上の数は全体の約「50%」
　- 8.0以上の数は全体の約「30%」
CVSSスコアでは絞り込めずに運用は破綻します。

実際のリスクを評価するためには、
「リスク = 脆弱性 × 脅威 ×資産価値・業務影響」
の評価式のように、脆弱性情報だけではなく
「脅威」「資産価値・業務影響」も必要です。

FutureVulsは「米国政府推奨のSSVC」を搭載。
専門家なしにリスクを自動判断。CVSSの限界を打破！

様々な業界の企業様に導入頂いています

7.0以上は約50%



　

「資料請求」「オンラインデモ」「無償PoC」は https://vuls.biz 
よりお問い合わせください

フューチャー株式会社 

SSVCは「実際のリスク」に基づき対応を自動決定

「脅威状況」「システム環境」「脆弱性の有用性」「業務影響」をインプットに「決定木」を用い
て、検知した脆弱性の対応を4段階に自動分類します。

FutureVulsのSSVC機能の「3つ」のメリット

1. CVSSの15倍以上も高い分類性能。本当に高リスクなものだけ抽出

2. 判断根拠が明確 3. 自動判断、対応指示も自動化

判断根拠は決定木で一目瞭然です。 「Immediateに分類されたタスクの優先度を
高に、対応期限を1週間後にセット」といった、
ルールを事前に定義できます。

件数 割合(%)

immediate 16 0.1

out-of-cyecle 50 1

CVSS 8.0以上 990 20

CVSS 7.0以上 2863 60

インターネット公開の基幹システムを想
定してSSVCで分類を実験した結果
全体で「4,716件」の脆弱性のうち、対応
が必要なものは「1.1%」に絞り込まれま
した。

- immediate  ：16件 (0.1%)
- ouf-of-cycle：50件 (1%)

https://vuls.biz

